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1. DSGVO -INALLER MUNDE - UND DIE UMSETZUNG?

Die Informations-Veranstaltungen und Seminare fiillen sich mit interessierten Zuhorern, die
gerne mehr iiber die Gesetzeswelt des Datenschutzes erfahren mochten. Ab dem 25. Mai dieses
Jahres wird es nun ernst! Es verbleiben knapp drei Monate; und die Uhr tickt! Doch wer die
Veranstaltung verldsst, weifs bisweilen, welche Verdnderungen und Neuerungen der
Gesetzgeber vorschreibt, sieht sich aber mit der Umsetzung alleine gelassen.

,Nur weil man die Strafsenverkehrsordnung auswendig kennt, ist man noch lange kein guter
Fahrer”. Um bei dem Bild zu bleiben, miissen Unternehmer und Geschaftsfithrer nicht nur bis
zum Mai die Verkehrsregeln des Datenschutzes beherrschen, sie miissen danach auch ihr

Unternehmen auf der Prozess- und IT-Ebene sicher lenken, steuern und fiihren.

2. DIE PROZESS- UND IT-EBENE IM FOKUS DER UMSETZUNG

Aus praktischer Erfahrung hat sich die Darstellung der Zusammenhange, der Mafinahmen zur

Umsetzung und der Kontrollen auf drei Ebenen bewahrt. Diese sind:
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e Die Juristische Ebene: Hier greifen gesetzliche Regelwerke mehrerer Rechtsquellen ineinander,
z.B. die DSGVO, das BDSG, das Telekommunikationsgesetz, speziellere Gesetze wie Steuer-
und Sozialgesetze, etc.

¢ Die Prozessuale Ebene: Hier werden in zeitlicher Reihenfolge Aufgaben nacheinander
ausgefiihrt, z.B. Registrierung eines neuen Kunden oder Mandanten sowie Aufnahme der
Kundendaten und -wiinsche bis hin zum Versand und Mahnung einer Rechnung.

e Die IT-technische Ebene: Hier werden die juristischen und fachlichen Anforderungen in den
Applikationen (Software) umgesetzt. So werden z.B. die Schutzmafinahmen, die
Berechtigungen, die Datensperrungen sowie Loschfristen und die Reports zur Kontrolle

automatisiert in dem jeweiligen Programm hinterlegt.

Die Umsetzung erfolgt auf der Ebene der Geschéaftsprozesse und der IT-
Applikationen
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Abbildung 1: Darstellung der juristischen, prozessualen und IT-technischen Ebene
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Das vielfiltige juristische Regelwerk mit unterschiedlichen Rechtsquellen der ersten Ebene
muss nun auf den zwei praktischen Ebenen umgesetzt werden. Auf der prozessualen Ebene
stellt sich die Frage, welche Schritte und Aufgaben entlang der Geschiftsprozesse angepasst
werden miissen, welche Formulare wie verandert werden und wie die konkrete Umsetzung der
eigenen Nachweispflicht erfolgen soll, um zum einen datenschutzkonformes Verhalten zu
erreichen und gleichzeitig den Ablauf nicht zu stéren. Auf der IT-technischen Ebene zielen die
Mafsnahmen auf die Datenschutzkonformitiat der IT-Landschaft ab, also dem
Applikationsverbund aller genutzten Systeme (z.B. leitet ein CRM die Daten an das ERP weiter?
etc.). Ziel muss es sein, so viele Datenschutzpflichten wie mdoglich auf der IT-technischen Ebene
automatisiert zu erfiillen, so dass diese im Hintergrund unbemerkt und unter Entlastung der
kaufméannisch-organisatorischen Prozesse erfolgen und menschlichen Fehlerquellen entzogen
sind. Im Umkehrschluss bedeutet dies, dass alles, was sich nicht auf der IT-technischen Ebene
automatisiert umsetzen ldsst, durch manuelle Mafinahmen der Mitarbeiter zusatzlich
ausgefithrt und durch die zustandigen Fiihrungskrafte angewiesen, geschult und kontrolliert

werden muss.

3. IN SIEBEN-MEILENSTIEFELN ZUR UMSETZUNG

Der kurze Zeitraum bis zum 25.Mai 2018 lasst in vielen Fallen keine umfassende Analyse,
detaillierte Abstimmung der Prozesse und Ablaufe sowie eine Umsetzung 1:1 in den IT-
Systemen zu. Daher empfiehlt es sich, vom Kern her sukzessiv Schritt um Schritt das gesetzlich
vorgeschriebene Datenschutz-Management System in seiner automatisierten Form zu

entwickeln.
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In sieben Meilenstiefeln gelangt man zur Umsetzung

Zwieck-

Zugriff,

% Auskunft,

A
" Protokoll

Dateniiber-

Mil

bestimmur »

+ Baslirnimung + Dwwck- + Eng gefassies + Dveckbezogena Unbes andenem Emscheidung + Implementiereng
der venwendsien  bestimmung & Berechiigungs- Fonfiguration der PP— loer Maknahmen weroindlicher
Daten Rechtsgrundiage:  kenzept Systermsehnit- " ;Html nz- auf der Ebene Rageln
1. Personen- 1.Emwilligungaer - Protokollierung stellen - Kaufminnisch- - Schulung der

bizagene Befrafanen dir Daten- + ZwmckbRzage- + Stamendaten: arganisato- Mitarbuiter
Craten Person verwandung nes Kopeeren, managemennt rischer Prozesse Beginn des
2. Besondere 2. Erflilungemss - Definitionder 52:@;?:3“ #E « Verwendungs- iTr:?Et;I‘:::l‘ der kentinuierichen
K ategornien ‘artrages Autbewahrungs- nachwelss MAarbgiter) Veressanungs-
BrSONEn- 5 Vorlage siner Fristen + Catantriges- - Schnittatelian- prozesses
BZOgEnar . g ) schutz (z.B. + | T-technischen
rschil + Dafinition de - kanirallen
Daten ’ Laptops, Mobie Ebere
Bestirmung erpfichtung ';Eﬁ‘i::‘:" Phone, Sticks, « Pugriffsprotekolle  (automatisierde

* U r A
derVarwendung 4 SEhulz lebens- ,:x;:;;m” « Spelcherontrolis Verfahran)
M Geschafs- wichtiger -~ i
prozess inleressen « Datenlbar. * Yerschitssehng !

+ Baslirnimung 5 l’:’:rmthrmg E?EL 7 an e . D.ﬂ-: frLan :
der Venwendung fentich Aufragsveraral ) ‘ﬁ* ung
in den Systemen der a“r' chen i dschung

Duenstisister) » Benutzer- &
&, Wahrung der Eerechiigungs-
berechtigten konzept

inMeressen des
VerantwortBichen

DASCON HORIZON IMROVATION GROUP GmbH

+ Backup, Disaster-
Recovery

Abbildung 2: Darstellung eines ziigigen Umsetzungsprozesses

Kern und Ausgangspunkt stellen hier die personenbezogenen Daten bzw. die besonderen
Kategorien personenbezogener Daten dar. Hier ist im ersten Schritt zu priifen, welche Daten wo

in welcher Form vorliegen und wozu diese in welchem Prozessschritt durch welche Systeme

verarbeitet werden. Im zweiten Schritt ist zu priifen, warum diese iiberhaupt verarbeitet
werden, also ob ein Zweck und eine Rechtsgrundlage im Sinne der DSGVO iiberhaupt vorliegt.
Hier ist je Zweck auch bei gleichem Datum eine getrennte Zweckbestimmung vorzunehmen.
Dies bedeutet, dass ein und der gleiche Datensatz in unterschiedlichen Programmen zu
unterschiedlichen Zwecken verwendet werden kann. So liegen Name und Adresse eines
Beschéftigten vor, um z.B. Lohn- und Gehaltsberechnungen vorzunehmen als auch ihm als
Kunden des Unternehmens Produkte zuzusenden, die er gekauft hat. Im dritten Schritt ist zu

priifen, ob abhdngig von dem jeweiligen Zweck
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e die richtigen Personen Zugriff auf die Daten erlangen,

e {iber die Daten gem. DSGVO Auskunft erteilt werden kann,

e eine korrekte Protokollierung der Vorgange und des Zugriffs erfolgt

e Aufbewahrungsfristen, -verfahren und Loschvorschriften installiert sind.

Im vierten Schritt priift man die Form und Sicherheit der Datentibertragung. Im nachsten Schritt

werden die bestehenden Formen der Dokumentations- und Nachweispflichten tiberpriift.

Im darauffolgenden Schritt werden, abhdngig von den Priifungsergebnissen, dann je
Priifungsschritt Mafsnahmen definiert. Diese MafiSnahmen fiithren dann zu Ergebnissen, die
oftmals erst rein organisatorische Regelungen und manuelle Aufgaben umfassen bevor sie dann

im siebten Schritt in den IT-Systemen hinterlegt werden.

Auch mit organisatorisch-manuellen Losungen koénnte durchaus den Anforderungen der

DSGVO erst einmal entsprochen werden.

4, DER KONTINUIERLICHE VERBESSERUNGSPROZESS

Zur Entlastung der Mitarbeiter und Fiithrungskrafte als auch zur ziigigen Reaktion bei Anfragen
Dritter ist eine sukzessive Umsetzung in den IT-Systemen zu empfehlen. Hierzu kann der
kontinuierliche Verbesserungsprozess genutzt werden. Wie in der Grafik dargestellt zielt der

kontinuierliche Verbesserungsprozess auf drei Effekte ab:

e Systematischer Vorgang in der Analyse und Umsetzung erkannter

Verbesserungsmoglichkeiten

e Priorisierung der Mafsnahmen inkl. einer Kosten-Nutzen- Abschitzung (z.B. auf Basis

einer dokumentierten Risikoeinschatzung)

e Dokumentation der Mafinahmen und Uberpriifung deren Ergebnis in der Praxis.
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Durch den kontinuierlichen Verbesserungsprozess kann der Datenschutz
sukzessive automatisiert werden
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Abbildung 3: Darstellung des kontinuierlichen Verbesserungsprozesses

5. DIE DSGVO NUTZT DEM UNTERNEHMEN, SEINEN KUNDEN UND
ANGESTELLTEN

Die DSGVO ist kein Schreckgespenst, im Gegenteil! In einer Welt, in der ,Daten als das Ol des
21. Jahrhunderts” bezeichnet werden, ist der Schutz dieses Gutes in unser aller Sinne.
Datenschutz ist Teil eines wirksamen IT-Schutzes und beide schaffen, wie in der Darstellung

aufgefiihrt, einen zusatzlichen Wert fiir alle Beteiligten.
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Der Aufbau eines Datenschutzmanagement-Systems niitzt dem —
Unternehmen, seinen Kunden und Angestellten -
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« Effizlenzstelgereng durch verstarkle Aurtomatisierung

» Kostenreduktion durch Entlastung der IT-Systermne durch geringeres
Datenvolumen und deren Verarbeitung

runden

» Datentransparenz und informatorische Selbstbestimmung
« Starkung des Kendenverfrauens in das Unfermehmen

= Schutz der Kundendaten

Mitarbeiter

» Klare Orientierung. Sensibilisierung und Verhaltenssicherheit der
Mitarkeiter

» Datentransparenz und Informatorische Selbstbestimmung

= Schutz der Mitarbeiterdaten

DASCON HORZON INNOVATION GROUP GebH

Abbildung 4: Nutzen der Beteiligten durch die DSGVO
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